B35APO: Architektury pocitacli

Lekce 09. Preruseni a udalosti

Pavel Pisa Petr Stépan
pisa@fel.cvut.cz stepan@fel.cvut.cz

CTU

UNIVERSITY
IN PRAGUE

R

4. kvétna, 2023

] 1/40


https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Přednáška lekce09-irq-events, slide 1 ()&issue[description]=Zde vložte váš dotaz či připomínku.

Oblasti vyuziti poéitacii/propojeni s realnym svétem

Obsah

Oblasti vyuziti pocitaéii/propojeni s redlnym svétem
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Přednáška lekce09-irq-events, slide 2 (Obsah)&issue[description]=Zde vložte váš dotaz či připomínku.

Oblasti vyuziti poé&ita&il/propojeni s realnym svétem

Cil dnesni prednasky

Oblasti vyuziti pocitadii/propojeni s redlnym svétem
Obsluha periferii a vliv na zatéz procesoru
Zpracovani udalosti, preruseni a vyjimky

P¥imy pFistup do paméti z periferii

Konsekvence pri pouziti skrytych paméti, zpracovani mimo poradi,
vice procesorli
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Přednáška lekce09-irq-events, slide 3 (Cíl dnešní přednášky)&issue[description]=Zde vložte váš dotaz či připomínku.

Oblasti vyuziti poé&ita&il/propojeni s realnym svétem

Zopakovani jiz probranych stavebnich bloki

m Centralni procesorova jednotka
m Pamét/ilozisté organizované do hierarchie

m zapisnikova pamét (registry, rychlé)

m skrytd pamét (cache, droveri L1, L2, ...)

m hlavni pamét (RAM — dnes typicky DDR)

m vnéjsi pamét, dloZisté (disky, mZikové paméti — Flash)
m Propojeni — sbérnice, sité

m ISA, PCl, PClexpress, AXI
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Přednáška lekce09-irq-events, slide 4 (Zopakování již probraných stavebních bloků)&issue[description]=Zde vložte váš dotaz či připomínku.

Oblasti vyuziti poé&ita&il/propojeni s realnym svétem

Oblasti, ve kterych lIze bloky, procesory vyuzit

m Zabava
m histricky prvni sekvenéni stroje, automatofon - hraci skfinky, hodiny,
orloje, mechanismus z Antikythéry jiz 150 pf. n. I
m dnes hraci automaty, herni konzole, simulatory, multimédia
Vydéleéna zaneprazdnénost/aktivity (busyness)
m plvodné jen scitacky, pokladny, dnes burzy cennych papir(, podnikové
a bankovni informacnfi systémy atd.
m Rozsahlé matematické, védecké a modelovaci vypocty
m globalni klimatické prognézy a analyzy, jaderna flze atd
m strojové ulenf{
= Komunikace
m jako hlavni cil sitové prvky, plivodné telefon pevny, mobilni
m dnes soucCast témér vsech ostatnich aplikaci
m Automatizace, vyroby, dopravy
m plvodné automatické vzory tkalcovsky stav, dnes svareni, robotika,
autonomni automobily a vlaky
m a mnoho dalSich oblasti
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Přednáška lekce09-irq-events, slide 5 (Oblasti, ve kterých lze bloky, procesory využít)&issue[description]=Zde vložte váš dotaz či připomínku.

Oblasti vyuziti poé&ita&il/propojeni s realnym svétem

Pocitac v ridicich aplikacich

Nahrazuje na miru sestavené regulatory.
Vyhody:

BN

Casto slozity Fidici proces, pravidla,
vztahy
m rychly vypocet
levny diky sériové vyrobé
velmi flexibilni
® programovani
snadnd realizace hierarchického Fizeni
m ovladdani k dispozici
presné/deterministické zpracovani
velicin
m zobrazeni hodnot a jeho limity
komplexni algoritmy
m pouze pamétova a Casova omezeni

Pocitac jako fidici systém

poruchové signaly a Sum

vstupni Ao vystupni
prom&nné Rizeny systém — n:omanng
(robot, vyroba)
fidici stavové
proménné Pogitac v roli informace
fidiciho systému
regulatoru
program

vys§i rovné fizeni
znalostni baze
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Přednáška lekce09-irq-events, slide 6 (Počítač v řídicích aplikacích)&issue[description]=Zde vložte váš dotaz či připomínku.

Oblasti vyuziti poé&ita&il/propojeni s realnym svétem

Rizné pozadavky na zpracovani uloh, dat

m Davkové zpracovani
m Uloha Fidi pFistupy k datlim podle toho, jak je potfebuje zpracovavat,
stejné tak Casovani a poradi ulozeni vystupi se fidi potfebami vypoctu
m Interaktivni

m obvykle udalostmi ¥izené v kombinaci podle pozadavkd, vstupl od
uzivatele nebo z jiného systému
m Rizeni (technologii, robotti, automobilti) v redlném case
m sebepfesnéjsi vystupy dodané pozdé nemaji zddnou hodnotu (letadlo jiz
havarovalo) nebo vyrazné snizenou (nespojity prenos videa)

m stupefl integrity bezpednosti (Safety Integrity Level — SIL) pokud hrozi
Ujma na zdravi a majetku
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Přednáška lekce09-irq-events, slide 7 (Různé požadavky na zpracování úloh, dat)&issue[description]=Zde vložte váš dotaz či připomínku.

Obsluha periferii

Obsah

Obsluha periferii

o 8/40


https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Přednáška lekce09-irq-events, slide 8 (Obsah)&issue[description]=Zde vložte váš dotaz či připomínku.

Obsluha periferii

Vstupné-vystupni subsystém (opakovani)

m Periferie pouze pro vstup
m bézné: klavesnice, mys, videokamera
m digitalni vstupy, fyzikalni veli¢iny — obvykle pfevedeny na analogové
elektrickym signalem a nasledné A/D pfevodnikem na Ciselnou hodnotu
pfistupné na vstupnim portu a dalSich senzorech

m Pouze vystupné periferif
m video vystup (2D, 3D + akcelerace), audio vystup
m vystupy s fyzickym efektem, 3D tiskarna (rychlé prototypovani), fizeni
technologickych procest (D/A prevodniky, PWM) a mnohé jiné druhy
pohonii

m Obousmérna komunikace

m pevny disk, komunikaéni rozhrani
m vétsina vyse uvedenych , jednosmérnych" periferii vyzaduje ¢teni a
pFistup pro zapis pro jejich nastaveni, monitorovani a parametry fizeni
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Přednáška lekce09-irq-events, slide 9 (Vstupně-výstupní subsystém (opakování))&issue[description]=Zde vložte váš dotaz či připomínku.

Obsluha periferii

Metody prenosu dat mezi periferiemi a procesorem

= Programovany vstup/vystup s dotazovanim (anglicky programmed
input/output — PIO with polling)
m procesor se cyklicky dotazuje na stavové informace periferie jestli jsou
dostupné vstupni data nebo misto ve vystupni vyrovnavaci paméti

m Programovany vstup/vystup Fizeny pferusenim (anglicky programmed
input/output PlO)

m procesor/program/operacni systém konfiguruje periferie, ale ne¢eka na
data. P¥ichod dat je signalizovan prerusenim (asynchronn{
udélost/vyjimka). Data jsou ¢tena v obsluzné rutiné pferuseni
(interrupt service routine — ISR).

m PFmy pfistup do paméti (anglicky direct memory access — DMA)

m procesor/program/operalni systém nastavi zdroj a cil, pfenos realizuje

specializovana jednotka, dokoncenf signalizované prerusenim.
m Inteligentni periferie/fadice
m realizujici operaci i s pfenosem do paméti (bus master — DMA)
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Přednáška lekce09-irq-events, slide 10 (Metody přenosu dat mezi periferiemi a procesorem)&issue[description]=Zde vložte váš dotaz či připomínku.

Zpracovani udalosti, pferuseni a vyjimky

Obsah

Zpracovani udalosti, preruseni a vyjimky
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Přednáška lekce09-irq-events, slide 11 (Obsah)&issue[description]=Zde vložte váš dotaz či připomínku.

Zpracovani udalosti, pferuseni a vyjimky

Zakladni cyklus procesoru (opakovani z lekce 2)

Pocatecni nastaveni — inicializace registru PC a PSW (pfipadné i
dalsich) po zapnuti proudu nebo po resetu procesoru
Precti instrukci z paméti z adresy PC
m nastav PC na adresu sbérnice paméti
m Prelti obsah ze sbérnice paméti do registru IR
m PC+ | — PC, uprav PC, | je délka nactené instrukce
Dekéduj instrukci
Proved instrukci
m spocti adresu, vyber registry, nacti operandy, proved pozadovany
vypocet ALU a uloz vysledky
Zkontroluj zda neni preruseni nebo vyjimka
m pokud je vyjimka dlsledkem vykonavani dané instrukce, zajisti, ze jeji
vystupy nejsou ulozeny a PC na ni déle ukazuje
m prejdi na obsluznou rutinu tak, aby bylo mozné po navratu v prerusené
sekvenci instrukci pokradovat

@ Opakuj od kroku 2
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Přednáška lekce09-irq-events, slide 12 (Základní cyklus procesoru (opakování z lekce 2))&issue[description]=Zde vložte váš dotaz či připomínku.

Zpracovani udalosti, pferuseni a vyjimky

Vyjimky a preruseni

= Vyjimky (synchronni) — anomalni nebo vyjimeéné situace znemozriuji
pokracovani béhu sekvence instrukci a vyzadujici zvlastni zpracovani,
hlavni uvaZované zdroje
m nedefinovani instrukce (RISC V — nezndmy operaéni kéd — unknown
opcode)
m aritmetickd vyjimka (déleni nulou, preteceni — na RISC-V neexistuje pro
celoéiselnou jednotku, pro plovouci fadovou &arku ano)
systémové volani (vyvoldva instrukce systémového volani — syscall)
data nejsou dostupna nebo doslo k chybé &teni/zapisu
chyba v adrese, strdnka oznacend jako neplatnda, chranény rozsah atd.
nedovolend instrukce pro dany rezim procesoru (uzivatelsky, systémovy,
strojovy)
m byla zji$téna chyba sbérnice (parita, kontroly a opravy chyb — ECC,
prekrogen &as na potvrzeni)
m Asynchronni/externi vyjimky (pFerusent)
® nejsou primym disledkem vykonani dané aktualni instrukce
m vétSinou nelze urdit na instrukci, hodinovy cyklus, presné, kdy
k udalosti dojde
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Přednáška lekce09-irq-events, slide 13 (Výjimky a přerušení)&issue[description]=Zde vložte váš dotaz či připomínku.

Zpracovani udalosti, pferuseni a vyjimky

Asynchronni/externi vyjimky (prerusenf)

m maskovatelné, Ize zakazat ve stavovém/fidicim slovu procesoru
(processor status word — PSW)

bud vSechna nebo do urdité priority zdroje

periferni zafizeni, Citace, ¢asovace

meziprocesorovad komunikace, notifikace dalSich jader, ze maji prevzit
Glohu a dalsi

vétsinou i na vlastnim zdroji nebo Fadici povoleni a volitelné i nastaven{
priority

m nemaskovatelné

poruchy hardware, dohledové obvody (Watch Dog)
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Přednáška lekce09-irq-events, slide 14 (Asynchronní/externí výjimky (přerušení))&issue[description]=Zde vložte váš dotaz či připomínku.

Zpracovani udalosti, pferuseni a vyjimky

Kroky pri zpracovani vyjimek nebo preruseni

= Vyjimka se pFijima/zpracovava obvykle bezpodminecné, externi
preruseni pouze tehdy, neni-li maskovano nebo neni-li maskovéno
Vektor stavu procesoru je uloZzen véetné &itace instrukei (PC)
® na systémovy zasobnik a nebo do specializovanych registrii procesoru
(ELR, EPC)
m kolik je ulozeno jiz v prvni fazi hardwarem a kolik pozdéji obsluznou
rutinou se mezi architekturami lisi
m pfi preruseni béhu v uzivatelském rezimu je rezim prepnuty na
systémovy nebo strojovy (machine)
m obvykle dalsi preruseni nebo nizsi a rovné priority jsou zakazané
Cita¢ instrukci je prednastaven na poatedni adresu obsluZné rutiny
m bud jedné pro vSechny zdroje, pfipadné podle typu vyjimky nebo i
jednotlivého &isla zdroje preruseni
Provede se servisni rutina zacinajici na této adrese
m ta uklada obvykle stav ostatnich ohroZenych registri na zasobnik,
komunikuje s periferiemi, nacCte chybéjici stranku, informuje o
neobnovitelné chybé Glohy nebo celého systému atd.
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Přednáška lekce09-irq-events, slide 15 (Kroky při zpracování výjimek nebo přerušení)&issue[description]=Zde vložte váš dotaz či připomínku.

Zpracovani udalosti, pferuseni a vyjimky

roky pri zpracovani vyjimek nebo preruseni — ukonceni
obsluhy

Spada-li divod mezi obnovitelné zdroje (recoverable) — obnovi rutina
hodnoty registri do stavu pred spusténim
[@ Rutina je dokoncena specialni instrukci navratu vyjimky

m tim doje prepnuti procesoru do predchoziho stavu vietné Citace
instrukci a umozni tak pokracovani preruseného koédu

m Dale jiz pokraduje bud zopakovani instrukce, kterd vyjimku zplsobila,
nebo se pokracuje od dalsi instrukce, ptipad externiho preruseni,
systémového volani nebo emulace instrukce, kterd neni ptimo
podporovana
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Přednáška lekce09-irq-events, slide 16 (roky při zpracování výjimek nebo přerušení -- ukončení obsluhy)&issue[description]=Zde vložte váš dotaz či připomínku.

Zpracovani udalosti, pferuseni a vyjimky

Zdroje vyjimek na architekture RISC-V

m Vyjimky zplsobené poruchou hardwaru:
m kontrola stroje (Machine Check): Procesor detekuje vnitfni

nekonzistenci
m chyba sbérnice (Bus Error): pfi nacteni nebo uloZenf instrukce nebo

nactenf instrukce
= Vyjimky zplsobené nékterymi vnéjsimi pfi¢inami (pro procesor):
m znovunastaveni (Reset): Signal aktivovany na pfisludném vyvodu

pouzdra, jadra
m nemaskovatelné preruseni (NMI): Nabézna hrana signalu NMI na

prislusném signéalu
m Hardwarova preruseni: Aktivovana prislusnymi signaly
m hardwarové preruseni Ize maskovat nastavenim pfislusnych bitd
stavového registru

m Vyjimky, které se vyskytuji v disledku problém{ s vykonanim instrukce
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Přednáška lekce09-irq-events, slide 17 (Zdroje výjimek na architektuře RISC-V)&issue[description]=Zde vložte váš dotaz či připomínku.

Zpracovani udalosti, pferuseni a vyjimky

Zdroje vyjimek na architekture RISC-V — pokracovani

m Vyjimky, které se vyskytuji v disledku problémi s vykonanim
instrukce
m chyba v adrese (Address Error): odkaz na neplatnou oblast paméti,
popr. odkaz na adresni prostor jadra z uzivatelského rezimu
m neplatnd instrukce: Nedefinované pole operaéniho kédu (nebo
privilegované instrukce v uzivatelském rezimu)
m Vyjimky zplisobené provadénim k tomu urcenych instrukci
m systémové volani (Syscall): Provedend instrukce ecall
m instrukce pozastaveni (Break): Provedend instrukce ebreak
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Přednáška lekce09-irq-events, slide 18 (Zdroje výjimek na architektuře RISC-V -- pokračování)&issue[description]=Zde vložte váš dotaz či připomínku.

Zpracovani udalosti, pferuseni a vyjimky

RISC-V — stavové a ridici registry pro obsluhu vyjimek

Jméno registru | Cislo | Vyznam /vyuZiti

mstatus 0x300 | Machine status register

misa 0x301 | ISA and extensions

mie 0x304 | Machine interrupt-enable register
mtvec 0x305 | Machine trap-handler base address
mscratch 0x340 | Scratch register for machine trap handlers
mepc 0x341 | Machine exception program counter
mcause 0x342 | Machine trap cause

mtval 0x343 | Machine bad address or instruction
mip 0x344 | Machine interrupt pending

mtinst 0x34A | Machine trap instruction (transformed)

The RISC-V Instruction Set Manual — Volume |I: Privileged Architecture
https://riscv.org/technical/specifications/
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https://riscv.org/technical/specifications/
https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Přednáška lekce09-irq-events, slide 19 (RISC-V -- stavové a řídicí registry pro obsluhu výjimek)&issue[description]=Zde vložte váš dotaz či připomínku.

Zpracovani udalosti, pferuseni a vyjimky

RISC-V — stavovy registr v 32-bitové varianté

Machine Status Register — mstatus (RV32)

31 30 23 21 19 18 17
[SD] WPRI \TSR\TW\TVM\MXR\SUM\MPRV\
1 8 T 1 1 1 1

16 15 14 13 12 11 10 9
\xsuo]\ FS[10]\ MPP[10]\VS[10]\SPP [ MPIE\UBE\SPIE\WPRI \MIE\WPRI \SIE\WPRI |
i 1 I

Pole | Bit(y) | Vyznam/vyuziti

SIE 1 Supervisor global interrupt enable

MIE |3 Machine global interrupt enable (for handler atomicity)
SPIE | 5 SIE before trapping to system mode

MPIE | 7 MIE before trapping to machine mode

SPP | 8 Priority mode before trapping to system mode

VS 10:9 Inform if floating point save is needed
MPP | 12:11 | Priority before trapping into machine mode

] 20/40


https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Přednáška lekce09-irq-events, slide 20 (RISC-V -- stavový registr v 32-bitové variantě)&issue[description]=Zde vložte váš dotaz či připomínku.

Zpracovani udalosti, pferuseni a vyjimky

RISC-V — registr priciny vyjimky /preruseni

Machine Cause Register (mcause) — mstatus

MXLEN-1 MXLEN-2 0
| Interrupt | Exception Code (W LRL) |
1 MXLEN-1

Registr informuje obsluznou rutinu o zdroji vyjimky, preruseni.

Pokud je nastaveny nejvyznamnéjsi bit (RV32 bit 31, RV64 bit 63), pak je zdroj
asynchronni vyjimka/periferni/externi pferuseni. Kéd vyjimky odpovid zdroji a
odpovidajici pozici bitu povoleni a nevyfizeného zdroje v registrech mie a mip.
mepc ukazuje na prerusenou (prvni nezpracovanou) instrukci. Navrat jednoduse
instrukci mret bude pokracovat v provadéni preruseného programu od dalsi
instrukce. Kdyz je nejvyznamnéjsi bit nulovy, jedna se o synchronni zdroj vyjimky.
mepc ukazuje na instrukci kterd ji zplsobila. Pokud je p¥i¢ina (napf. vypadek
stranky) vyFeSena, instrukci bude znova spusténd jednoduse po navratu mret.
Pokud je divodem systémové volani (instrukce ecall), ebreak popf. neplatna
instrukce, kterd je emulovana obsluhou, pak je nutné mepc pred navratem mret
posunout za instrukci, kterd vyjimku zpisobila.
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Přednáška lekce09-irq-events, slide 21 (RISC-V -- registr příčiny výjimky/přerušení)&issue[description]=Zde vložte váš dotaz či připomínku.

Zpracovani udalosti, pferuseni a vyjimky

RISC-V — kédovani pricin synchronnich vyjimek

Vn&E (IRQ)

Cislo

Davod/zdroj

Instruction address misaligned

Instruction access fault

Illegal instruction

Breakpoint exception

Load address misaligned

Load access fault

Store/AMO address misaligned

Store/AMO access fault

Environment call from U-mode

Environment call from S-mode

OO N[O O AW NHO

Environment call from M-mode

Instruction page fault

Load page fault

Store/AMO page fault

O OO0 OOOoOo|o|o|o|lo|lo|o|o

24..31

Designated for custom use
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https://gitlab.fel.cvut.cz/b35apo/apo-slides/-/issues/new?issue[title]=Přednáška lekce09-irq-events, slide 22 (RISC-V -- kódování příčin synchronních výjimek)&issue[description]=Zde vložte váš dotaz či připomínku.

Zpracovani udalosti, pferuseni a vyjimky

RISC-V — kédovani pricin asynchronnich prerusent

Vnéjsi (IRQ) | Cislo | Divod/zdroj

Supervisor software interrupt
Machine software interrupt
Supervisor timer interrupt
Machine timer interrupt
Supervisor external interrupt
1 Machine external interrupt
16 Designated for platform use

= ON oW

= = = = = =] =

Registr mie povoluje jednotlivé zdroje preruseni, pozice bitu odpovida zdroji
Registr mip informuje o aktuélné Zekajicich/nevyfizenych zdrojich
mstatus.MIE globaIni povoleni (1) / zakazani (0)

Existuje dalsi sada registrii pro Groven systému kontrola

sstatus, sie, sip, sscratch, scause atd. Jejich struktura je stejnd/podobnd, ale
jsou pristupné z rezimu systému (supervisor), kdy ovladani na Grovni stroje
(machine) neni povoleno
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Zpracovani udalosti, pferuseni a vyjimky

RISC-V — zpracovani vyjimek a preruseni

Procesor pfijme pferuseni, vyjimku nebo ecall operalni znak (ten v rezimu
uzivatele, systému, stroje)

® mepc <= pc and switches to machine privilege mode

m mstatus.MPP and mstatus.MPV set to preceding privilege mode

m mcause <= exception code, mcause[XLEN-1] <=1 if interrupt

m mstatus.MPIE <= mstatus.MIE, mstatus.MIE <=0

m PC <= mtvec (for vectored mode and interrupts BASE+4 x cause)
Pocatek, prolog, obsluzné rutiny je zodpovédny za zjisténi priciny csrr
rd, mcause

Stav procesoru je sledovany a Fizeny pres kontrolni a stavové registry
(control an status registers — CSR)

csrrw rd, csr, rsli csrrwi rd, csr, uimmb
csrr(s/c) (i) rd, csr, rsl csrr(s/c)(i) rd, csr, uimmb
csrr rd, csr odpovidd csrrs rd, csr, x0

CSTW CSTr, IS odpovidd csrrw x0, csr, rsl
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Zpracovani udalosti, pferuseni a vyjimky

RISC-V — zakondeni zpracovani vyjimek a preruseni

Obsluzna rutina informuje instrukci mret (ze systémového rezimu sret)
o ukonceni obsluhy vyjimky/preruseni a procesor provede pfepnuti do
ulozeného, obvykle pivodniho reZimu a programu

m priviledge mode from mstatus.MPP and mstatus.MPV
®m mstatus. MPV <= 0, mstatus. MPP <=0
m mstatus.MIE <= mstatus.MPIE

® pc <= mepc and continue execution in mode restored from
mstatus.MPP
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Zpracovani udalosti, pferuseni a vyjimky

Precizni obsluha vyjimek

Pokud je preruseni/vyjimka Gspésné zpracovana (tj. chybi stranka byla
zaménéna atd.) tak provadéni pokraluje instrukci, kterd ho zpusobila (na
které byla vyjimka pFijata). Tok preruseného kédu se nezméni a z pohledu
programu nelze detekovat, ze problému doslo (kromé zpozdéni/¢asovani a
pripadi, kdy je modifikace stavu zamyslena/zptlisobena obsluhou
systémovych volanf)

Poznamka: PYesné zpracovani vyjimek je nejvice komplikované zpozdénymi
zapisy (zména pofadi vykonavani instrukci na superskalarnich
architekturach). To vede k detekci synchronnich vyjimek i o mnoho
instrukei pozdéji. Koncept obnoveni stavu (rollback) nebo potvrzeni
~transakci” je pak nutny pro zajisténi strankovani paméti atd.
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Zpracovani udalosti, pferuseni a vyjimky

Varianty vyhodnoceni zdroji vyjimek

m Softwarové vyhodnoceni pricCiny
m Obsluha vyhodnoceni vSech vyjimek/prerudeni za¢ina stejnou rutinou
na stejné adrese — tj. pro RISC-V je PC nastavena na hodnotu mtvec.
Pro systémovy rezim stvec.
m Rutina ¢te zdroj ze stavového registru (RISC-V: mcause Registrovat)

m Vektorové zpracovani vyjimek (na RISC-V se vétSinou nepouziva)
m |dentifikace zdroje pficiny v p¥iCiny/zdroj/¢isla pFeruSeni v hardware
procesoru
m Pole pocatecni adres obsluznych rutin je vyplnéno na pevné nebo
prednastavené adrese (VBR — bazovy registr tabulky) v hlavni paméti
m CPU vypodita index do tabulky na zakladé Cisla zdroje

m CPU nacte slovo z dané adresy do PC
m Nevektorové zpracovani vyjimek s vice rutinami/pocatkem adresy
pritazené tfiddm vyjimek a nebo prioritdm preruseni
Na RISC-V bud ¢isté softwarové, rutina od mtvec nebo kdyz mtvec.0=1, tak mtvec
ukazuje na tabulku, pak na pozici nula odkaz na obsluhu (vnéjsich) pteruseni, a déle
polozky pro jednotlivé synchronni vyjimky.
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Zpracovani udalosti, pferuseni a vyjimky

Priklad obsluhy preruseni — pocatecni nastaveni

start: .

B adi 0 0%101 csrrs zero, mie, tl
acddl  ad, zero, UE 1i a0, SERIAL_PORT_BASE
la t0, skip

1i t0, SERP_RX_ST_REG_IE_m
sw  t0, SERP_RX_ST_REG_o(a0)
# Background task
addi tO, zero, 0x0001
1i a0, SPILED_REG_BASE
Loop:
csrrs tl, mepc, zero # check
sw t1,SPILED_REG_LED_LINE(a0O)

csrrw zero, mepc, tO

mret # test exception ret

addi a0, zero, 0x105

addi a0, zero, 0x106
skip:

addi a0, zero, 0x107

csrrs t0, mepc, zero

ibreak 0. handl o srl t2, t0, 31

@ ’ a: e_e:;ep on s11 t0, t0, 1

a » tas -c:nhr°t6 o¢ 1w t2, ... KNOBS_8BIT(a0)
CSTTW ZOro, mscratch, sw  t2, ... LED_RGB1(a0)
csrrsi zero,mstatus,8 # MIE=1 .

adi t0 16 # UART RX xori t2, t2, -1

addi th, zero, sw  t2, ... LED RGB2(a0)

addi t1, zero, 1

. beq zero, zero, loop
sll t1, t1, tO # bit mask
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Zpracovani udalosti, pferuseni a vyjimky

Priklad obsluhy preruseni — obsluzna rutina

handle_exception:

csrrw  tp, mscratch, tp #
sw sp, TCB_SP(tp) #
sw ra, TCB_RA(tp) #
sw t0, TCB_TO(tp) #
sw a0, TCB_AO(tp)

csrr t0, mcause #
blt t0, zero, handle_irq #

# handle synchronous exzception
ret_from_exception:

1w sp, TCB_SP(tp) #
1w ra, TCB_RA(tp) #
1w t0, TCB_TO(tp) #
1w a0, TCB_AO(tp)

csrrw  tp, mscratch, tp #
mret #

store previous and take system tp
store stack pointer

store return address

store rest of clobberable Tegs

is it Rz interrupt?
branch to interrupts processing

restore stack pointer
restore return address
restore rest of clobberable regs

Swap back TCB to mscratch
Return from exception pc <= mepc
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Zpracovani udalosti, pferuseni a vyjimky

Priklad obsluhy preruseni — obsluha sériového portu

handle_irq: # t0 mcause
slli t0, t0, 2 # shift out sign, left sources * 4
# the t0 would be used to point into irq handlers table
# check only for UART RX interrupt for simplicity 8

addi a0, zero, 16 * 4 # UART RX 1s the first platform irg
beq t0, a0, handle_uart_rx_irq # ¢t %is UART RX
# mask out unknown sources
srli t0, t0, 2 # make tO back simple source index
addi a0, zero, 1
s1ll a0, a0, tO # generate bit mask for source
csrrc zero, mie, a0 # mie = mie & ~a0
j ret_from_exception
handle_uart_rx_irq:
1i a0, SERIAL_PORT_BASE # Setup base of UART
1w t0, SERP_RX_DATA_REG_o(a0) # Read received character
sw t0, SERP_TX_DATA_REG_o(a0) # echo it back to terminal
J ret_from_exception

https:
//gitlab.fel.cvut.cz/b35apo/stud-support/-/blob/master/seminaries/qtrvsim/uart-echo-irq/uart-echo-irq.S
QtRVSim simulator v RISC-V zatim podporu nema, QtMips, v MIPS preruseni podporuje.
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Zpracovani udalosti, pferuseni a vyjimky

Preruseni k obsluze V/V v operaénim systému

KdyzZ aplikace ¢eka na prichozi data nebo na prostor na odeslani dalsich,

tak je dloha pozastavena/eké (procesor miize obsluhovat jinou dlohu).

Periferie po prijeti dat informuje procesor prerusenim a ten dokonéi pfenos

a uvolni plvodni tlohu pokracovani
|

|

...user task

User space process... I Other | )

| processes | continues

read device f'le l | are |
return
scheduled |
System call... | ... f nalization
|
Interrupt | wake up
request for data handler

programmed
into peripheral data ready
notif cation

Zdroj: bootlin: Kernel, drivers and embedded Linux development https://bootlin.com/
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P¥imy ptistup do paméti z periferii (DMA)

Obsah

P¥imy pfistup do paméti z periferii (DMA)
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P¥imy ptistup do paméti z periferii (DMA)

Primy pristup do paméti z periferii

Procesor nastavi periferii a adresu do paméti odkud/kam maji byt
data prenesena

Poté je spustény prenos a bud primo periferie provadi pristupy do
hlavni paméti a nebo pres pozadavek zada obecny fadi¢ primych
prenosi (DMA controller)

Klasickych sdilenych sbérnic je nutné zajistit, ze pro kazdy datovy
prenos, cyklus sbérnice dojde uvolnéni fizeni sbérnice centralnim
prvkem, procesorem a volbu adresy a Fizeni prenosu dat provad{
periferie pfipadné obecny fadic

Po pteneseni nastaveného poctu bytl dojde k informaci procesoru o
dokonceni prenosu nebo o pfipdané chybé mechanizmem vyvolani
preruseni
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P¥imy ptistup do paméti z periferii (DMA)

Primy pristup do paméti — ¢teni z disku, krok 1

CPU

register file

=

ALU

1C

bus interface

SN
\'_

main
—14_ memory

CPU initiates a disk read by writing a
command, logical block number, and
destination memory address to a port
(address) associated with disk controller.

M o

<

>

L

UsB graphics
controller adapter
mouse keyboard monitor

<

disk
controller
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P¥imy ptistup do paméti z periferii (DMA)

Primy pristup do paméti — ¢teni z disku, krok 2

register file
Disk controller reads the sector and
CPU :> ALU performs a direct memory access
Cj (DMA) transfer into main memory.

:I' > A\ | main
bus interface <: _,\l—l/ memory
ﬁ F I/0 bus >

LU L

usB graphics di¢k
controller adapter contioller

mouse keyboard monitor
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P¥imy ptistup do paméti z periferii (DMA)

Primy pristup do paméti — ¢teni z disku, krok 3

register file

cPU :>

ALU

g

bus interface <:

main
memory

When the DMA transfer completes, the
disk controller notif es the CPU with an
interrupt (i.e., asserts a special “interrupt
pin on the CPU)

M o

<

>

L

L

usB graphics
controller adapter
mouse keyboard monitor

<L

disk
controller
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Konsekvence pfi pouziti skrytych paméti, zpracovani mimo poradi, vice procesorii

Obsah

Konsekvence pfi pouziti skrytych paméti, zpracovani mimo poradi, vice
procesor(i
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Konsekvence pfi pouziti skrytych paméti, zpracovani mimo poradi, vice procesorii

Skryté paméti, vice procesorli a nebo pristupy z periferii

m PYi pFistupu k paméti mimo dané procesorové jadro je nutné pocitat s
tim, ze data se mohou nachazet ve skrytych pamétech (cache) na
riznych Grovnich pamétové hierarchie

m Ptistup bez zneplatnéni nebo obnoveni povede k porusen podminek
pamétové koherence

m O tu se pro vétsinu viceprocesorovych/jadrovych systémi minimalné
mezi vlakny stard hardware procesoru

m Koherence s prenosy z periferii je na riiznych architekturach a jejich
implementacich YeSena r(izné, obecné plati, Ze operacni systém ma
volat pro oblasti urcené pro pro prijem a vyslani dat pred predanim
periferii funkce, které se o synchronizaci nebo zneplatnéni oblasti ve
skrytych pamétech, pokud je to potfeba postaraji
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Konsekvence pfi pouziti skrytych paméti, zpracovani mimo poradi, vice procesorii

Vykonavani instrukci mimo poradi a pamétové bariéry

m Budeme predpokladat, ze koherence jednotlivych lokaci v paméti je
vyfesend, at v hardware nebo pro periferie softwarové

m Pokud vSak procesor vykonava instrukce mimo poradi, tak i pfistupy
do paméti mohou poradi ménit

m Mize se stat, ze napriklad instrukce pro spusténi prenosu zapiSe data
dfive, nez je nastavena cilovad adresa

m Stejné tak mize vldknu na druhém procesoru potvrdit zapisem do
paméti, Ze jsou na jiné adrese data pripravend, ale instrukce zapisi
nejsou dokoncené

m | kompilator miize libovolné preorganizovat poradi pristupli nebo
opakované vynechat
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Konsekvence pfi pouziti skrytych paméti, zpracovani mimo poradi, vice procesorii

Vykonavani instrukci mimo poradi a pamétové bariéry

m Je tedy nutné definovat sekvencni body pres které se zddné nebo jen
urcité pristupy v Case dopredu a déle nepresouvaji. K tomu slouZzi pro
kazdy jazyk, béhové prostiedi definované konstrukce a na Grovni
procesoru pak specializované instrukce. Na MIPS napfiklad sync, na
RISC-V fence na x86 pretiZzené historické instrukce. Pro x86 vyvolani
bariéry z GCC

asm volatile("lock; addl $0,-4(%%esp)" ::: "memory", "cc")
Na novéjsich verzich v rdmci SSE2 i pfimo mfence, 1fence a sfence.

Dalsi zaklad pro sychronizaci je operace porovnat a prohodit (Anglicky:
Compare and Swap). Na x86

_asm__ volatile ("xchgl %0,%1" :"=r" (x) :"m" (y), "0" (x) :"memory");
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